MANUAL DE CONFIGURACION DE UN CLIENTE WINDOWS 7
PARA LA RED EDUROAM EN LA

UNIVERSIDAD CATOLICA DE VALENCIA

Para asegurarnos de que la conexidn se realiza correctamente es recomendable instalar los
certificados de servidor que podéis encontrar en http://www.rediris.es/scs/capath.html

Abrir el “centro de redes y recursos compartidos”. Lo podéis encontrar en el icono de red
inaldmbrica de la Barra de tareas o en el Panel de Control.

No conectado

[ﬂ ll Hay conexiones disponibles

Acceso telefonico y VPN
Conexién VPN

Conexion de red inalambrica
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Ahora clicaremos en “Administrar redes inaldmbricas”.


http://www.rediris.es/scs/capath.html

Ventana principal del Panel de
control

n ! | i Ver mapa completo
Administrar redes inalambricas - i x Q

Cambiar configuracion del PAK 5 Internet
adaptador (Este equipo)

Ver informacion basica de la red y configurar conexiones

Cambiar_conﬁgutacién de uso Ver las redes activas Conectarse a una red
compartido avanzado No esta conectadoe a ninguna red.

Cambiar la configuracion de red

4 Configurar una nueva conexion o red

Configurar una conexién inalambrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o bien
configurar un enrutador o punto de acceso.

's. Conectarse a una red

Conectarse o volver a conectarse a una conexién de red inalambrica, cableada, de acceso telefénico
o VPN.

'6 Elegir grupo en el hogar y opciones de uso compartido

Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la
configuracién de uso compartido.

I Solucionar problemas
Vea también " . . i iz
Diagnosticar y reparar problemas de red u obtener informacion de solucién de problemas.
Firewall de Windows

Grupo Hogar

Opciones de Internet
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Administrar

@ ! Conectarse Imente a una red inalambrica

Windows intenta
¢Cémo desea agregar una red?
Agregar Propiezﬁ

ALk Crear un perfil de red manualmente
-

Esta accion crea un perfil de red nuevo o ubica una red existente y guarda un perfil
de red en el equipo. Necesita saber el nombre de red (SSID) y la clave de seguridad
(si fuera necesaria).

A Crear una red ad hoc
Esta accion crea una red temporal para compartir archivos o una conexion a
Internet

—
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|

Aqui es donde escribimos el nombre de la Red, en este caso “eduroam”
En tipo de seguridad usaremos:
WPA-Enterprise + TKIP o

WPA2-Enterprise + AES siempre preferible este.



i-\ - |ffl » Panel de control » Redes elnternet » Administrar redes inalambricas v Buscar Administrar redes inaldmbricas O
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Administrar redes - — e — R
Windows intenta conect @ !l Conectarse Imente a una red inalambrica
Roieoagabiopicdadesdagl) Escriba la informacién de la red inaldmbrica que desea agregar. @ ‘
Nombre de la red: eduroam
Tipo de seguridad: Elegir una opcid v

Sin autentic. (sist. abierto)
Tipo de cifrado: WEP
WPA2-Personal
WPA-Personal
WPA2-Enterprise
WPA-Enterprise
["Iniciar esta conexién au 802.1X

Clave de seguridad: [] Ocultar caracteres

[] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

[ Siguiente ][ Cancelar ]
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1 0 elementos ‘

En este caso usamos WPA2-Enterprise + AES.

Podemos dejar clicada la pestaia “Iniciar esta conexién automaticamente” si queremos que el portatil
se conecte directamente cuando se detecta la red.

i-\ " .l » Panel de control » Redes elnternet » Administrar redes inalambricas

|

‘ 0 elementos

Administrar redes L . WD ——

Windows intenta cone: @ at! Conectarse manualmente a una red inalambrica

pmAgregari,« Propiedades deglf Escriba la informacién de la red inalédmbrica que desea agregar.

Nombre de la red: “eduroam

Tipo de seguridad: [WPAZ-Enterprise "]

Tipo de cifrado: [AES 'J

Clave de seguridad: >1 | | Ocultar caracteres

[¥]Iniciar esta conexién automaticamente

[] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

[ Siguiente ] [ Cancelar ]




Al pulsar en siguiente nos sale esta pantalla. Le damos a “Cambiar la configuracién de conexién”.

- | O X
’/a Q il » Panel de control » Redes eInternet » Administrar redes inalambricas v Buscar Administrar redes inglombricas P
Administrar redes L A W ——— L=
Windows intenta conect w ! Conectarse manualmente a una red inalambrica

Ageegas s Piopiedades degl) eduroam se agregé correctamente.

Redes que puede ver, modif]

—-'.'- eduroam

<t 2 Cambiar la configuracién de conexién
Abra las propiedades de la conexién para cambiar la configuracién.

Cerrar

1 elemento

L

En esta vista no debemos modificar nada. Clicamos en “Seguridad”.

Propiedades de la red inalambri m M

Conexion | Seguridad

Nombre: eduroam

SSID: eduroam

Tipo de red: Punto de acceso
Disponibilidad de red: Todos los usuarios

Conectarse automaticamente cuando esta red esté dentro del
alcance i

[7] Conectarse a una red con mayor preferencia si esta disponible

[] Conectarse aunque la red no difunda su nombre (SSID)

[ Aceptar | [ cancelar |




Esta parte solo es opcional: Si queremos que el equipo recuerde el usuario y la contrasefia para la
conexién lo dejaremos marcado. En caso contrario, desmarcar.
Lo demas lo dejamos como estd. Después clicamos en “Configuracion”

Propiedades de la red inaldmbrica eduroam g

Seguridad

| Tipo de seguridad: [WPAZ-Enherprise ']

Tipo de difrado: [AES v]

Elija un método de autenticacion de red:
[Microsoﬁ:: EAP protegido (PEAP) v] [ Configuracion ]

Recordar mis credendales para esta conexion cada
vez que inicie sesion

[ Configuracion avanzada ]




En esta vista debemos marcar todo tal y como se ve aqui.

En la pestafia “Conectarse a estos servidores:” Introduciremos manualmente el nombre de nuestro
servidor: radius.ucv.es. Después clicar en “Configurar...”

(Propiedades de EAP protegido ... M
]

Al conectar:
Validar un certificado de servidor

Conectarse a estos servidores:
radius.ucv.es

Entidades de certificacion raiz de confianza:

AddTrust External CA Root -
[7] AddTrust External CA Root I
[] camford Certificate Authority

[ class 3 Public Primary Certification Authority

[7] Entrust.net Secure Server Certification Authority
[ Equifax Secure Certificate Authority

[] Equifax Secure Global eBusiness CA-1 -
< | m | »

No pedir la intervencidn del usuario para autorizar nuevos
servidores o entidades de certificacion de confianza.

Seleccione el método de autenticacion:

[Conlraseﬁa segura (EAP-MSCHAP v2) V] [ Configurar...

Habilitar reconexion répida
[ | Aplicar Proteccién de acceso a redes
[ Desconectar si servidor no presenta TLV con enlace de cifrado

["|Habilitar privacidad
de identidad

| Aceptar || cancelar |

Desmarcar esta pestafia:

Propiedades de EAP MSCHAP2 [

Al conectar:

Usar automaticamente el nombre de inicio de
[ sesién y la contrasefia de Windows {y dominio, si
existe alguno).

[_Aceptar | [ Cancelar |




Si hemos marcado al principio “Conectar automaticamente cuando esta red este dentro del
alcance” nos dird directamente que se necesita informacion adicional.

ALk Se necesita informacién adicional para conectar eduroam. ™ *
"= Haga clic aqui para proporcionar informacién adicional.

Aqui es donde ponemos nuestras credenciales, siempre con el formato @ucv.es o @alumnos.ucv.es
Y nuestra contrasefia del dominio (La que usamos para entrar a los ordenadores).
| Seguridad de Windows

Autenticacion de red
Escriba sus credenciales de usuario

| usuario@ucv.es

Autenticacion de red
Escriba sus credenciales de usuario

’| [ usuario@alumnos.ucv.es
L_4 | 00000 ONNS

[ Aceptar ][ Cancelar




Ahora ya debemos de estar conectados a la Red.

Recordar que cuando estemos fuera de nuestra Universidad puede variar el tiempo de conexion
dependiendo de la conexidn que se estén usando y asegurarse que se esta utilizando el método de
seguridad (WPA+TKIP o WPA2+AES) que tengan configurado en la institucion visitada.

Conectado actualmente a: 43

I . - ke - -
5@ Universidad Catélica de Valencia
W% Acceso alnternet

Acceso telefonico y VPN A
Conexion VPN ,-ﬁh,
Conexion de red inalambrica A
eduroam Conectado ,._“!
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